BAil

Cloudvertrag
Vertrag tiber Cloudleistungen
Inhaltsangabe

1 Gegenstand der LEISTUNGEN .....coouiiii ettt et e e e et e et e e et e e enre e 2
1.1 VertragSgegenSTand ..... .o 2
1.2 VertragsbestanatEile..... ... 2
2 Uberblick Uber die vereinbarten LEISTUNGEN ..............covoviuieieieceeeieteeceeetee ettt n e aeae e 4
3 Gegenstand der LEISTUNGEN .....coouiiii ettt e e st e s r e e e b e e e enre e 4
3.1 Leistungen gemaR Ziffer 1.1 EVB-IT CIOUA-AGB ..........cooiiiiiiiiiiieiee e 4
3.2 EiNMalige LEISTUNGEN ....coiiiiiee ettt e e e ettt e e e e e et e e e e e e e e enabneeas 5
3.2.1 INItiale LEISTUNGEN ...ttt e et e e e e e st e e e e e e e e nnenee 5
3.2.11 Art und Umfang der initialen LeiStUNG.........cceeiiiiiiieeie e 5
3.21.2 Vergutung der initialen LeiStUNG .......ooo i 6
3.2.2 Sonstige einmalige LEISTUNGEN ......coooiiiiiiiie et e e e e e e e nnneeas 6
3.2.21 Art und Umfang der sonstigen LeIiStUNGEN ........ocueiiiiiiiiiiee e e 6
3.222 Vergutung der sonstigen LeiStUNGEN ..........ooii e 6
3.23 Leistungen bei Vertragsende .............oooiiioiiiiiiie et 6
3.2.31 Art und Umfang der Leistungen bei Vertragsende ............ccccoeeviiiiiiie e 6
3.23.2 Vergutung der Leistungen bei Vertragsende ... 6
3.3 LeiStUNGEN @UF ADTUS ...t e et e et e e snneees 6
3.4 THCKEESYSTOIM ...ttt et eea et e e et e e et e s e e e e et eenaee 7
4 Falligkeit und Zahlung der VErgUiung..........cooiuiiiiiiiiee ettt e et 7
41 FaAllIGKEit der VergUlUNG .....ccooueiie ittt ettt e bt e e et e e et e e e naneeas 7
4.2 W& g1 (8 g To o L= T (o 14 (U o o TP PPPTPRRO 7
4.3 RECNNUNGSAAIESSE ...ttt h et e e e e e bt e e e it e s eanre e e snneeas 7
4.4 e (T ET= o 0T KT TU o To [ PP PR PP PR 7
5 Erganzende Vereinbarungen bei Vergutung von Leistungen von Personen nach Aufwand ......................... 8

51 Vereinbarung der Preiskategorien bei Vergitung nach Aufwand durch auftragnehmerseitig
©INGESEIZIES PEISONAN ...ttt b e e e e ettt e et e bt et nne s 8
5.2 Abweichende Regelungen fiir die Bestimmung und Vergiitung von Personentagessatzen ................ 8
53 Besondere Bestimmungen zur Vergltung nach Aufwand ............ccooiieiiiiiiiniiicc e 8
Abweichende HaftungSregeIUNGEN. ......cco..uiiiiiiii ettt 8
Beauftragte und ANSPreChPartner ....... ..o e 9
71 Beauftragte des Auftragnehmers (Name, MailadreSSse).........ooovuuiiiiiiieiiiiiiei e 9
7.2 Ansprechpartner fir Fragen zum Vertrag (Name, MailadreSse) .........ooooceveiiiereniieeeeiie e 9
8 AT =T (=T (R =T T 0] oo =T o SO URPTRN 9
8.1 Besondere Anforderungen an Mitarbeiter des Auftragnehmers...........ccooooviviini e, 9
8.2 Allgemeine Sicherheitsanforderungen ........ ... i 9
8.3 L (U1 =T 01 (= PO PP PR 9
8.4 8]0 =T = 10 = To TR T o o 4= TR 9
8.5 VertrauliChKEIT ... et 9
8.6 HaftpflichtVerSICREIUNG ... e e e e e 9
9 SONStige VereiNDarUNGEN ....... ... ettt e oottt e e e e e e ettt e e e e e e e nbeeeeeae e e e e nnneeeeaeaeaaanns 10

Version 1.0.2 vom 01.03.2026
Seite 1 von 14

Vertraulichkeitsstufe: Intern
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Cloudvertrag

Vertrag uiber Cloudleistungen

zwischen Berliner Stadtwerke KommunalPartner GmbH

Vertragsnummer: _wird nach Zuschlag erganzt _

"Auftraggeber”
und

Vertragsnummer:
"Auftragnehmer”
wird folgender Vertrag geschlossen:

1 Gegenstand der Leistungen

1.1 Vertragsgegenstand

Gegenstand des Vertrages sind folgende cloudbasierte Leistungen:

Bereitstellung, Implementierung und Betrieb eines PV-Monitoring-Systems zur Verwaltung, Uberwachung und
Analyse von Photovoltaikanlagen inklusive der Integration bestehender Anlagen durch Datenmigration.

Das Softwaresystem enthalt folgende Grundfunktionen: Verwaltung, Uberwachung und Analyse von
Photovoltaikanlagen einschlieRlich Datenverarbeitung und Reporting.

Im Einzelnen sind die in der Leistungskatalog gemaf Anlage Nr. 1 benannten Leistungen durch den Auftragnehmer
fir den Auftraggeber zu erbringen.

Die Vertragslaufzeit ist befristet mit einer Laufzeit von insgesamt 4 Jahren und umfasst eine Migrationsphase.

Die bei der Leistungserbringung durch den Auftragnehmer einzuhaltenden und umzusetzenden Anforderungen an
die IT-Sicherheit und den Datenschutz ergeben sich ebenfalls aus dem Leistungskatalog gemaf Anlage Nr. 1 sowie
aus der Auftragsverarbeitungsvereinbarung, Anlage Nr. 8, sowie aus Anlage 10 Kriterienkatalog.

Die Vergitung erfolgt gemaf Preisblatt, das als Anlage 3 dem Angebot des Auftragnehmers beigefuigt ist.
Es gelten zudem die Besondere Vertragsbedingungen zur Einhaltung des Verhaltenskodex fiir Geschaftspartner in
Lieferantenfunktionen laut Anlage 4

1.2  Vertragsbestandteile
Es gelten als Vertragsbestandteile:
1.2.1 dieser Vertragstext mit den folgenden Anlagen:
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Anlage Bezeichnung Datum/ Anzahl
Nr. Version Seiten
Anlage Leistungskatalog (ausgefiillt einzureichen).xIsx Datum/ Anzahl
Nr.1 Version Seiten
Anlage Angebotsformular (ausgefiillt einzureichen) Datum/ Anzahl
Nr.2 Version Seiten
Anlage Preisblatt (ausgefullt einzureichen).xlsx Datum/ Anzahl
Nr.3 Version Seiten
Anlage Verhaltenskodex Datum/ Anzahl
Nr.4 \Version Seiten
Anlage Anlage 5 wirt-2144_p_bvb_teil-b_kontrolle_sanktionen.pdf Datum/ Anzahl
Nr.5 Version Seiten
Anlage Ubersicht der berechtigten Gesellschaften der Berliner Datum/ Anzahl
Nr. 6 Stadtwerke Version Seiten
Anlage Datum/ Anzahl
Nr.7 Angebot des Auftragnehmers inkl. Anlagen Version Seiten
Anlage Nr. EVB IT Cloud Kriterienkatalog Datum/ Anzahl
8 Version Seiten
Anlage Nr. Auftragsverarbeitungsvertrag , Art. 28 DSGVO mit TOMs Datum/ Anzahl
9 Version Seiten

XEs gelten die Anlagen in folgender Rangfolge 1-8.

1.2.2 die Ergdnzenden Vertragsbedingungen fiir Cloudleistungen (EVB-IT Cloud-AGB) in der bei
Bereitstellung der Vergabeunterlagen geltenden Fassung

1.2.3 und danach die Allgemeinen Vertragsbedingungen fiir die Ausfiihrung von Leistungen (VOL/B) in der
bei Bereitstellung der Vergabeunterlagen geltenden Fassung

1.2.4 und danach

[Jdie nachfolgenden auftragnehmerseitigen AGB zu Art und Umfang der Cloudleistungen (zusammen Anlage Nr.

— )

Bezeichnung Datum/ Anzahl Seiten
Version

[ die auftragnehmerseitigen AGB gemaf ,Anlage zur Einbeziehung auftragnehmerseitiger AGB*, dort ,I.
Anhang zum EVB-IT Cloudvertrag*

Wirksam einbezogen sind die vorgenannten auftragnehmerseitigen AGB’ zu Art und Umfang der Cloudleistungen
auch, insoweit sie einen dynamischen Anderungsvorbehalt vorsehen, soweit die Anderungen nicht zum Nachteil
des Auftraggebers sind.
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Eine Einbeziehung der auftragnehmerseitigen AGB” zu Art und Umfang der Cloudleistungen erfolgt nur nachrangig
gegenuber allen anderen Regelungen und nur, soweit sie allen anderen vertraglichen Regelungen weder
entgegenstehen noch diese beschranken.

Abweichend hiervon gelten hinsichtlich einzelner konkreter Anforderungen entsprechende auftragnehmerseitige
AGB’ -Regelungen zu Art und Umfang der Cloudleistungen vorrangig zu den EVB-IT Cloud AGB, soweit dies in der
Anlage zur Einbeziehung von auftragnehmerseitigen AGB’, dort Il Anhang zum Kiriterienkatalog“ in Bezug auf die
hier aufgeflhrten Kategorien ausdricklich vereinbart ist.

Weitere auftragnehmerseitige AGB" sind ausgeschlossen, unabhéngig davon, ob sie in diesen Vertrag einbezogen
wurden oder nicht.

Die EVB-IT Cloud-AGB stehen unter evb-it.gov.de zur Einsichtnahme bereit. Die VOL/B wurde im Bundesanzeiger
AT Nr. 178a vom 23. September 2003 veroffentlicht.

Fur alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung. Die vereinbarten Vergutungen
verstehen sich zuzliglich der gesetzlichen Umsatzsteuer, soweit Umsatzsteuerpflicht besteht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Cloud-AGB definiert.

1.2.5 Rangfolge der Nutzungsrechtsregelungen
Vereinbarte Nutzungsrechte gelten in folgender Rangfolge:
e Ziffer 14 EVB-IT Cloud-AGB

e die Nutzungsrechtsregelungen aus den auftragnehmerseitigen AGB” zu Art und Umfang der Cloudleistungen
die gemall Nummer 1.2.4 einbezogen wurden. Diese gelten aber nur, soweit sie den sonstigen vertraglichen
Regelungen weder entgegenstehen noch diese beschranken.

2 Uberblick iiber die vereinbarten Leistungen
XIBesondere initiale Leistungen (Setup)

X Software as a Service” (SaaS")

[J Platform as a Service” (PaaS")

Oinfrastructure as a Service™ (laaS’)

[OManaged Cloud Services” (MCS")

XLeistungen bei Vertragsende

[ISonstige Leistungen

3 Gegenstand der Leistungen

Art, Umfang und Termine der zu erbringenden Leistungen ergeben sich aus der folgenden Tabelle (Termin- und
Leistungsplan):

31 Leistungen gemaR Ziffer 1.1 EVB-IT Cloud-AGB
Lfd | Produkt/Leistung: Meng | MVD |Beginn? Ende/Termi | Abweichende |Automatisch | Monatlicher
q 3 L . .
.N (P e n Ku.ndlgungsfrl4 3 s Ptr’els_oﬁer,d
r. Leistungskatalog ISl gerangerun : weiehende
adiledo oo an um Anzahl g;iggme”
iteri far Monate® A

Cloudleistung in Anlage
Anlage Nr. 1)

A.1| Softwaresystem PV- |1 4 01.10.202 | 30.09.2030 Preisblatt,

A.2 | Monitoring Jahr |6 Anlage 3

A3 e
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Lfd | Produkt/Leistung: Meng | MVD | Beginn? Ende/Termi | Abweichende |Automatisch | Monatlicher
. e L n3 Kiindigungsfri | e Preis oder,
(Produld~urd
Nr. Leistungskatalog st in Monaten? ;/erlangerun :bwelchende
beschreibung .
whdiodeMeryeis-aut um Anzahl ;’;?Tl]sén[zodell
Kriterienkatalog(e) fiir Monate® 6
Cloudleistung in Anlage
Anlage Nr. 1)
A4
B.1 | Implementierung der |1 01.10.2026 Preisblatt,
Software Anlage 3
B.2 | Migration der 400 30.10.2026 Preisblatt,
Bestandsanlagen ins Anlage 3
Softwaresystem
B.3 | Schulungen Einmalig |2 09.10.2026 Preisblatt,
Anlage 3
B.4 | Migrationsunterstitzu | 1 30.09.2030 Preisblatt,
ng Vertragsende Anlage 3
B.5 | Individuelle 40 Preisblatt,
Entwicklung Anlage 3
FuRnote Erlauterung
1 MVD = Mindestvertragsdauer
2 wenn keine Vorgabe fur Beginn, dann Feld leer lassen. In diesem Fall gilt der Vertragsschluss als
Beginn.
3 z.B. festes Datum ggf. mit Uhrzeit oder ,nach 48 Monaten* (wenn Vertrag unbefristet, dann Feld
leer lassen)
4 Wenn abweichend von Ziffer 20.1 der EVB-IT Cloud-AGB
5 Die Leistungsdauer verlangert sich um die vereinbarten Monate, wenn sie nicht mit einer Frist von
drei Monaten zum Laufzeitende gekiindigt wird.
6 Hier Einbeziehung eines Preisblattes modglich, insbesondere bei abweichendem Preismodell
3.2 Einmalige Leistungen
3.21 Initiale Leistungen
3.211 Art und Umfang der initialen Leistung

Der Auftragnehmer schuldet initiale Leistungen zur Herbeiflihrung der Betriebsbereitschaft*.
X Einzelheiten gemaf Anlage Nr. 1 (Leistungskatalog),

1 Die Leistungen werden nicht auf der Grundlage dieses Vertrages erbracht, sondern im Rahmen eines
gesonderten Vertrages gemaf Anlage Nr.

[0 Weitere Regelungen zur initialen Leistung gemaf Anlage Nr.
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3.21.2 Vergiitung der initialen Leistung

Die initialen Leistungen werden nicht gesondert vergutet, soweit nicht nachfolgend abweichend geregelt:

0 Die Vergitung fiir die initialen Leistungen erfolgt zu einem Pauschalfestpreis in Hohe von Euro.
XDie Vergutung fiir die initialen Leistungen erfolgt nach Aufwand gemaR Preisblatt laut Anlage 3

3.22 Sonstige einmalige Leistungen

3.2.21 Art und Umfang der sonstigen Leistungen

OO0 Der Auftragnehmer erbringt die in Anlage Nr. beschriebenen sonstigen Leistungen.

3.2.2.2 Vergiitung der sonstigen Leistungen

0 Die Vergitung fiir die sonstigen Leistungen erfolgt zu einem Pauschalfestpreis in Hohe von Euro.
[J Die Vergitung fur die sonstigen Leistungen erfolgt nach Aufwand gemaf Kategorie(n) aus Nummer 5.1
0 mit einer Obergrenze in Héhe von Euro.

3.23 Leistungen bei Vertragsende

3.2.31 Art und Umfang der Leistungen bei Vertragsende

Der Auftragnehmer ist gemaR Ziffer 13.2 EVB-IT Cloud-AGB im zumutbaren Umfang zur Erbringung von
Leistungen verpflichtet, die erforderlich sind, um einen neuen Auftragnehmer oder den Auftraggeber in die
Lage zu versetzen, die Leistungen zu Gbernehmen. Die Vergltung fur die Migrationsunterstiitzung

erfolgt nach Aufwand zu den gemaf Anlage Nr. 3 (Preisblatt) vereinbarten Vergltungssatzen.

Abweichend/erganzend von bzw. zu Ziffer 13.2 EVB-IT Cloud-AGB schuldet der Auftragnehmer im
Zusammenhang mit dem Vertragsende folgende Leistungen:

e Bereitstellung der Datenbankstrukturen und des Datenbestandes
o  Mitwirkung in der Abstimmung eines Migrationskonzeptes mit dem Auftraggeber,

o Bereitstellung der Datenbankstrukturen und des gesamten Datenbestandes in einem zu
vereinbarenden elektronischen Format nach Produktivsetzung neuer Systeme zu einem
vom Auftraggeber zu benennendem Zeitpunkt sowie

o Bereitstellung von Daten fur eine Migration in neue Systeme zu einem vom Auftraggeber zu
benennenden Zeitpunkt, z. B. fiir eine vollstandige Datenmigration (in einem zu
vereinbarenden Format)

e Vernichtung von Daten in Einklang mit den geltenden Datenschutzbestimmungen, nach Aufforderung
durch den Auftraggeber

o Bereitstellung eines datenschutzkonformen Léschkonzeptes

3.2.3.2 Vergiitung der Leistungen bei Vertragsende

Die Vergiitung der Leistungen bei Vertragsende erfolgt zu-einem-PauschaliestpreisinHohevon—— Eure
gemald Anlage Nr. 3 (Preisblatt)

1 Die Vergltung der Leistungen bei Vertragsende erfolgt nach Aufwand gemaR Kategorie(n) aus
Nummer 5.1
0 mit einer Obergrenze in Hhe von Euro.

3.3  Leistungen auf Abruf

Die Leistungen laut Preisblatt, Anlage 3, die mit Leistung laut Abruf gekennzeichnet sind, werden auf Abruf
erbracht.

Die Anzahl der wahrend der Vertragslaufzeit in die Software zu integrierenden PV-Projekte bzw. Anlagen
stellt eine unverbindliche Schatzung dar. Abgerechnet werden nur tatsachliche sich im Softwaresystem befindliche
aktive PV-Anlagen. PV-Anlagen kdnnen jederzeit hinzugefligt und entfernt werden. Die Abrechnung dieser Anlagen
erfolgt monatsscharf.

[0  Der Mindestvorlauf fir den Abruf betragt (Stunden/Tage).
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0 Die geschéatzte Abnahme betragt (Menge) pro (z.B.
Vertragsmonat/Vertragsquartal/Vertragsjahr/Vertragslaufzeit); die Hoéchstmenge bzw. der Héchstwert betragt
(Menge/Euro).
[J Die vereinbarte Mindestabnahme betragt (Menge) pro (z.B. Vertragsmonat, Vertragsquartal,

Vertragsjahr, Vertragslaufzeit).

Der Auftraggeber ist nicht zum Abruf verpflichtet. Dies gilt nicht fuir die hier ggf. vereinbarte Mindestabnahme.

3.4 Ticketsystem

J  Fir die Meldung, Klassifizierung und Bestatigung von Stérungen*, sonstigen Meldungen und Anfragen sowie
die Beobachtung und Uberwachung des Bearbeitungsfortschritts verwenden die Parteien das Ticketsystem

J des Auftragnehmers,

[0 des Auftraggebers,

welches

1 unter der Web-Adresse ______erreichbar ist.

O  wie folgt zur Verfigung gestellt wird .
4 Falligkeit und Zahlung der Vergiitung

41 Falligkeit der Vergiitung

Die Vergutung fur wiederkehrende Leistungen ist abweichend von Ziffer 16.1 EVB-IT Cloud-AGB nicht monatlich
nachtraglich bis zum 15. eines jeden Monats fallig, sondern:

X quartalsweise bis zum 15. des zweiten Monats des laufenden Quartals
J jahrlich biszum ___ des laufenden Jahres

] einmaligzum

o

Die Vergutung fur Leistungen nach Zeitaufwand ist abweichend von Ziffer 16.2.1 EVB-IT Cloud-AGB nicht
monatlich nachtraglich bis zum 15. eines jeden Monats féllig, sondern:

O

4.2  Zahlung der Vergiitung

1 Abweichend von Ziffer 16.3 EVB-IT Cloud-AGB ist eine fallige Vergltung nicht 30 Tage sondern Tage
nach Zugang einer priffahigen Rechnung zu zahlen.

4.3 Rechnungsadresse

Die Rechnung ist als PDF per E-Mail an die folgende Adresse einzureichen:
rechnung-kp@berlinerstadtwerke.de

In der Rechnung bzw. zur Rechnungserstellung ist die Leitweg-ID anzugeben. Zudem mussen bei der
Rechnung alle Pflichtfelder sowie die Zusatzfelder

geflllt sein.

Eine Rechnung, die entgegen vorstehender Regelung nicht elektronisch gestellt wird, begriindet keinen
Verzug nach § 286 Abs. 3 BGB.

[0 Die Rechnungsanschrift ergibt sich aus Anlage Nr.

44 Preisanpassung
Es wird eine Preisanpassung vereinbart:
0 gemaR Ziffer 16.5 EVB-IT-Cloud-AGB:
[J  fir den monatlichen Pauschalfestpreis gema Nummer 3.1.

[ fur die folgenden weiteren Vergutungen:
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Erganzende Vereinbarungen bei Vergiitung von Leistungen von Personen nach Aufwand

Vereinbarung der Preiskategorien bei Vergiitung nach Aufwand durch auftragnehmerseitig
eingesetztes Personal

X Fur Leistungen, die nach Aufwand vergltet werden, gelten die im Preisblatt (Anlage Nr. 3) getroffenen

Vereinbarungen.

Lfd | Bezeichnun | Stundensatz | Tagessatz | Zuschlage in | Zuschlage |Zuschlage |Zuschlage |Zuschlage
. g der flr fur Prozent auf |in Prozent |in Prozent |in Prozent |in Prozent
Nr. | Kategorie Tatigkeiten | Tatigkeiten | die Stunden- | auf die auf die auf die auf die
innerhalb der | innerhalb der und Stunden- | Stunden- |Stunden- | Stunden-
Geschéaftszei | Geschaftszei | Tagessatze |und und und und
t t Montag bis | Tagessatz | Tagessatz | Tagessatz | Tagessatz
Freitag e Samstag |e Samstag | e Sonn- e Sonn-
(Arbeitstage) | von von und und
aufderhalb BE Bie Feiertage |Feiertage
der von von
Geschtaftszel BIS e
% % % % %

Festlegung der Geschaftszeiten:

Arbeitstag Geschéftszeit

Montag bis Donnerstag von bis
_ Uhbr

Freitag von bis
Uhr

[0 weitere Vereinbarungen (z.B. zu Reisekosten abweichend von Ziffer 16.2.1 EVB-IT Cloud-AGB) gemaf
Anlage Nr. .

5.2  Abweichende Regelungen fiir die Bestimmung und Vergiitung von Personentagessitzen
Abweichend von Ziffer 16.2.3 Satz 2 EVB-IT Cloud-AGB kdnnen bei entsprechendem Nachweis fiir einen
Personentag bis zu 10 Stunden abgerechnet werden.

1 Abweichend von Ziffer 16.2.3 Satze 2 und 3 EVB-IT Cloud-AGB kann ein voller Tagessatz nur in Rechnung
gestellt werden, wenn mindestens 10 Stunden geleistet wurden. Werden weniger als 10 Zeitstunden pro Tag
geleistet, sind diese anteilig in Rechnung zu stellen.

0 weitere Vereinbarungen gemafR Anlage Nr.

5.3 Besondere Bestimmungen zur Vergiitung nach Aufwand
Abweichend von Ziffer 16.2.1 EVB-IT Cloud-AGB werden
Nebenkosten/Reisekosten/Reisezeiten/Materialkosten gemal Anlage Nr. vergutet.

[J  Weitere besondere Bestimmungen zur Vergiitung nach Aufwand sind in Anlage Nr. vereinbart.

6  Abweichende Haftungsregelungen

Abweichend von Ziffer 19.1 EVB-IT Cloud-AGB gelten fur die Haftung bei leicht fahrlassigen
Pflichtverletzungen die Regelungen gemaf Anlage Nr.
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Abweichend von Ziffer 19.2 EVB-IT Cloud-AGB haftet der Auftragnehmer auch fiir entgangenen Gewinn.
Beauftragte und Ansprechpartner

Beauftragte des Auftragnehmers (Name, Mailadresse)
Informationssicherheit: ,
Datenschutz: ,

Geheimschutz:

Ansprechpartner fiir Fragen zum Vertrag (Name, Mailadresse)

beim Auftragnehmer

beim Auftraggeber Weitere Regelungen

7.3
O

O

7.4

Besondere Anforderungen an Mitarbeiter des Auftragnehmers

Fir die Aufgaben gemaf Anlage Nr. ist nur Personal einzusetzen, welches bereit ist, sich aufgrund des
Verpflichtungsgesetzes verpflichten zu lassen.

Mindestanforderungen an das einzusetzende Personal des Auftragnehmers (z.B. Sicherheitstiberpriifung nach
SUG) ergeben sich aus Anlage Nr. )

Allgemeine Sicherheitsanforderungen

Der Auftragnehmer verpflichtet sich fir die Laufzeit des Vertrages

O

O

7.6

bei der Erbringung der vertraglichen Leistungen die Regelungen zur IT-Sicherheit gemafl Anlage Nr. zu
beachten.

der Geheimschutzbetreuung gemafR Anlage Nr. zu unterstellen.

die Regelungen des Auftraggebers zur Sicherheit am Einsatzort gemaR Anlage Nr. zu beachten.

folgende weitere Regelungen einzuhalten:

Priifrechte

Erganzend zu Ziffer 6.4 EVB-IT Cloud-AGB und unbeschadet der gesetzlichen Regelungen, sind nicht nur der
Auftraggeber und vom Auftraggeber zur Berufsverschwiegenheit verpflichtete Priifungsgesellschaften,
sondern auch

[0 die Aufsichtsorgane des Auftraggebers
0 dasBSI
] folgende von ihm benannte Prifer

zur Priifung der Einhaltung der MalRnahmen berechtigt. Der Auftragnehmer gewahrt die dafiir notwendigen
Zutritts-, Einsichts- und Auskunftsrechte und unterstiitzt im erforderlichen Ausmalf.

Erganzend zu bzw. abweichend von Ziffer 6.4 EVB-IT Cloud-AGB ergeben sich Regelungen zu Priifrechten
aus Anlage Nr.

Unterauftragnehmer

XIn Bezug auf den Einsatz von Unterauftragnehmern gilt anstelle von Ziffer 15.1 EVB-IT Cloud-AGB : folgende in

der Auftragsverarbeitungsvereinbarung festgehaltene Vereinbarung (unter Angebot des Auftragnehmers inkl.
Anlagen): Der Auftragnehmer darf Unterauftragnehmer nur nach vorheriger schriftlicher Zustimmung der
Auftraggeberin mit der Erbringung von Leistungen beauftragen.

Vertraulichkeit

Erganzend zu bzw. abweichend von Ziffer 6.3 EVB-IT Cloud-AGB ergeben sich Regelungen zur
Vertraulichkeit aus Anlage Nr.

Haftpflichtversicherung

Der Nachweis einer Haftpflichtversicherung gemaR Ziffer 21 EVB-IT Cloud-AGB wird vereinbart.
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Die Auftragnehmerin ist verpflichtet, eine IT-Haftpflichtversicherungsdeckung fiir Personenschaden in Hohe
von mindestens fiinf (5) Millionen Euro pro Jahr sowie 250.000 € fiir Sach- und Vermégensschaden Uber
die gesamte Vertragslaufzeit aufrecht zu erhalten.

Sonstige Vereinbarungen

X Sonstige Vereinbarungen:

a) Die in Anlage Nr. 3 (Preisblatt) aufgefiihrten Preise stellen jeweils die maximal zulassigen Preise dar. Eine

Uberschreitung dieser Preisobergrenzen ist ausgeschlossen.

b) Die dem Auftraggeber in Ziffer 14 EVB-IT Cloud-AGB eingerdumten Nutzungsrechte gelten nicht nur fiir den

Auftraggeber selbst, sondern auch fiir die in Anlage Nr. 7 aufgefiihrten Gesellschaften, an denen der
Auftraggeber eine Beteiligung von mehr als 50 % mittelbar oder unmittelbar halt oder deren wirtschaftliche
Flhrung er innehat. Darlber hinaus ist die Nutzung der Vertragssoftware auch durch kiinftige Gesellschaften
des Auftraggebers zulassig, sofern diese die in Absatz 1 genannten Kriterien erflllen und der Auftragnehmer
Uber ihre Einbeziehung unverziglich informiert wird.

Der Auftraggeber verpflichtet sich, sicherzustellen, dass alle berechtigten Gesellschaften die in Ziffer 14 EVB-
IT Cloud-AGB niedergelegten Nutzungsbeschrankungen und sonstige vertragliche Vorgaben einhalten.

Eine Ubertragung der Nutzungsrechte auf Dritte auRerhalb der Berliner Stadtwerke ist unzuldssig, sofern nicht
eine vorherige Zustimmung des Auftragnehmers vorliegt.

c) Erganzende Regelungen zu Schutzrechten

Es gelten folgende erganzende Regelungen zu Schutzrechten.

Der Auftragnehmer gewahrleistet, dass die vertragsgegenstandlichen Leistungen, einschlieRlich Software,
Cloudleistungen, Schnittstellen, Zugangssoftware, Dokumentation, Konfigurationen, individuellen
Entwicklungen und sonstigen Arbeitsergebnissen, bei vertragsgemaler Nutzung keine Rechte Dritter
verletzen.

Werden Anspriiche Dritter wegen einer Verletzung von Schutzrechten geltend gemacht, wird der
Auftragnehmer den Auftraggeber unverzuglich unterstiitzen, ihn von berechtigten Anspriichen sowie
angemessenen Kosten der Rechtsverteidigung freistellen und nach Wahl des Auftraggebers oder in
Abstimmung mit diesem die weitere vertragsgemafle Nutzung ohne zusatzliche Kosten sicherstellen,
insbesondere durch Rechtserwerb, Anderung oder Ersatz der betroffenen Leistung.

Dies gilt nicht, soweit die Schutzrechtsverletzung ausschlieBlich auf zwingenden Vorgaben des Auftraggebers
beruht, die der Auftragnehmer nicht beeinflussen konnte und deren Schutzrechtsrisiko fir ihn nicht erkennbar
war oder auf das er den Auftraggeber zuvor hingewiesen hat.

d) Zusatzliche Regelungen zur IT-Sicherheit und Unterstiitzung nach dem BSIG

aa) Anwendungsbereich und Verhiltnis zu weiteren Vertragsunterlagen

(1) Die nachfolgenden Regelungen ergénzen die EVB-IT Cloud-AGB, den EVB-IT Cloudvertrag, den
Kriterienkatalog, den Leistungskatalog sowie die Auftragsverarbeitungsvereinbarung einschlief3lich TOM-
Anlage. Sie gelten fur die vertragsgegenstandliche PV-Monitoringldsung einschlief3lich aller hierflr
eingesetzten Systembestandteile, Hosting- und Betriebsleistungen, Schnittstellen, Fernwartungs- und
Supportzugange, Datenflisse, Unterauftragnehmer und sonstigen Dienstleister mit sicherheitsrelevantem
Zugriff.

(2) Soweit diese Regelungen Anforderungen enthalten, die zugleich Gegenstand anderer Vertragsunterlagen
sind, gelten die Regelungen nebeneinander. Bei Widerspruchen gilt diejenige Regelung, die das héhere
Schutzniveau flr Verfugbarkeit, Integritat, Vertraulichkeit und Nachweisfahigkeit der
vertragsgegenstandlichen Leistung gewahrleistet.
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(3) Die vom Auftragnehmer im Vergabeverfahren vorgelegten Konzepte, Eigenerklarungen und
Beschreibungen zur IT-Sicherheit, insbesondere zur Systemabgrenzung, Risikoanalyse,
Informationssicherheit, Sicherheitsvorfallbearbeitung, Lieferkettensicherheit, Fernwartung und
Betriebskontinuitat, werden Vertragsbestandteil, soweit sie den vertraglichen Anforderungen nicht
widersprechen.

bb) Unterstiitzung der BSIG-Pflichten des Auftraggebers

(1) Der Auftragnehmer hat die vertragsgegenstandliche Leistung wahrend der gesamten Vertragslaufzeit so
bereitzustellen, zu betreiben, zu pflegen und weiterzuentwickeln, dass der Auftraggeber die fir ihn
einschlagigen IT-Sicherheitsrechtlichen Anforderungen insbesondere aus dem BSIG, dort insbesondere aus
§ 30 und § 32 BSIG, erfiillen kann, soweit die vertragsgegenstandliche Leistung betroffen ist.

(2) Der Auftragnehmer hat den Auftraggeber auf Anforderung unverziiglich mit den Informationen, Unterlagen
und technischen Auskinften zu unterstiitzen, die der Auftraggeber zur Bewertung, Dokumentation, Erfiillung
und zum Nachweis seiner BSIG-bezogenen Pflichten bendtigt, soweit diese Informationen den
Verantwortungsbereich des Auftragnehmers oder die vertragsgegenstandliche Leistung betreffen.

(3) Der Auftragnehmer hat dem Auftraggeber auf Anforderung die zur Bewertung und zum Nachweis der
Wirksamkeit der fur die vertragsgegenstandliche Leistung vorgesehenen RisikomanagementmalRnahmen
erforderlichen Unterlagen bereitzustellen. Hierzu gehoren insbesondere gliltige Zertifikate oder Testate (z. B.
ISO/IEC 27001, BSI C5), unabhangige Pruf-, Audit- oder Penetrationstestberichte sowie zugehérige
Sicherheitskonzepte, soweit diese den Verantwortungsbereich des Auftragnehmers oder die
vertragsgegenstandliche Leistung betreffen. Weitergehende Prifrechte aus Ziffer 6.4 EVB-IT Cloud-AGB
bleiben unberihrt.

(2) Die Kommunikation mit der vertragsgegenstandlichen Leistung, insbesondere Webzugriffe, APIs,
Fernwartung und sicherheitsrelevante Schnittstellen, ist nach dem Stand der Technik zu verschlisseln.

(3) Datensicherungen miissen nach dem Stand der Technik verschliisselt werden. Die zugehorigen
kryptographischen Schliissel sind nach dem Stand der Technik getrennt von den verschlisselten Daten zu
verwalten und vor unberechtigtem Zugriff zu schitzen. Die eingesetzten Verschlisselungsverfahren sowie
das Schlisselmanagement sind durch den Bieter darzustellen.

(4) Zugangsdaten, private Schlissel, Tokens, API-Keys und sonstige Secrets sind nach dem Stand der
Technik zu verwalten und vor unberechtigtem Zugriff zu schiitzen. Sie dirfen insbesondere nicht ungeschutzt
in Quellcode, Konfigurationsdateien, Ticketsystemen, Protokollen oder sonstigen flir unberechtigte Personen
zuganglichen Ablagen gespeichert werden.

(5) Die vertragsgegenstandliche Leistung muss sicherheitsrelevante Ereignisse protokollieren, soweit dies fur
Incident Handling, Nachvollziehbarkeit und Stérungsanalyse erforderlich ist. Mindestens zu protokollieren
sind administrative Zugriffe, fehlgeschlagene Anmeldeversuche, Rechtednderungen,
Konfigurationsanderungen, Fernwartungszugriffe und sicherheitsrelevante Fehlermeldungen. Die Protokolle
sind gegen unberechtigten Zugriff und nachtragliche unbefugte Veranderung zu schiitzen und dem
Auftraggeber im Sicherheitsvorfall oder zu Prifzwecken in angemessenem Umfang bereitzustellen.

dd) Sicherheitsvorfille und Unterstiitzung bei Meldungen nach § 32 BSIG

(1) Der Auftragnehmer hat einen Prozess zur Bewaltigung von Sicherheitsvorfallen vorzuhalten. Dieser muss
Erkennung, Bewertung, Eindammung, Wiederherstellung, Ursachenanalyse und Kommunikation mit dem
Auftraggeber abdecken.

Version 1.0.2 vom 01.03.2026
Seite 11 von 14

Vertraulichkeitsstufe: Intern



BAil

Cloudvertrag

(2) Der Auftragnehmer hat dem Auftraggeber Sicherheitsvorfalle, erhebliche Cyberbedrohungen,
Kompromittierungen oder erhebliche Stérungen der vertragsgegenstandlichen Leistung unverzuglich,
spatestens innerhalb von 4 Stunden nach Kenntnis des Auftragnehmers, zu melden. Die Meldung hat an die
vom Auftraggeber benannte Kontaktstelle zu erfolgen.

(3) Die Erstmeldung muss, soweit dem Auftragnehmer zu diesem Zeitpunkt bekannt, mindestens folgende
Angaben enthalten:

e betroffene oder mutmallich betroffene Komponenten, Funktionen, Daten, Schnittstellen oder
Zugange;

e  Zeitpunkt der Kenntniserlangung durch den Auftragnehmer;
e bekannte oder vermutete Ursache;

e bekannte oder vermutete Auswirkungen auf die vertragsgegenstandliche Leistung, den Betrieb der
PV-Monitoringldsung und die Daten des Auftraggebers;

e Dbereits eingeleitete oder geplante ErstmalRnahmen;

e Ansprechpartner des Auftragnehmers fir die weitere Bearbeitung.

(4) Der Auftragnehmer hat dem Auftraggeber alle Informationen bereitzustellen, die der Auftraggeber zur
Erfullung gesetzlicher Meldungen nach § 32 BSIG bendtigt, insbesondere fur Erstmeldung, Folgemeldung,
Zwischenmeldung und Abschlussmeldung. Hierzu gehéren insbesondere aktualisierte Lageinformationen,
technische Einzelheiten, Zeitlinien, betroffene Systeme und Daten, Auswirkungen, getroffene und geplante
MaRnahmen, verflgbare Indikatoren einer Kompromittierung sowie eine Ursachenanalyse, soweit diese
Informationen verfigbar sind und den Verantwortungsbereich des Auftragnehmers betreffen.

(5) Der Auftragnehmer hat den Auftraggeber bei der Kommunikation mit zustandigen Behoérden, insbesondere
BSI und zustandigen Fachaufsichtsbehdrden, angemessen zu unterstiitzen, soweit die
vertragsgegenstandliche Leistung betroffen ist. Eine unmittelbare Kommunikation des Auftragnehmers mit
Behorden Uber den Auftraggeber oder dessen Systeme erfolgt nur nach vorheriger Abstimmung mit dem
Auftraggeber, soweit keine zwingende gesetzliche Pflicht des Auftragnehmers entgegensteht.

(6) Der Auftragnehmer hat dem Auftraggeber nach Abschluss der Bearbeitung eines Sicherheitsvorfalls auf
Anforderung eine Abschlussdarstellung mit Ursache, Verlauf, Auswirkungen, getroffenen MaRnahmen und
Mafnahmen zur Vermeidung vergleichbarer Vorfalle bereitzustellen.

(7) Der Auftragnehmer hat dem Auftraggeber nach Abschluss der Bearbeitung eines Sicherheitsvorfalls eine
Abschlussdarstellung mit Ursache, Verlauf, Auswirkungen, getroffenen Mafinahmen und Mafinahmen zur
Vermeidung vergleichbarer Vorfalle bereitzustellen, und zwar so rechtzeitig, dass der Auftraggeber seine
gesetzliche Abschlussmeldung nach § 32 BSIG innerhalb der Frist von einem Monat erfiillen kann.

ff) Lieferkettensicherheit und Unterauftragnehmer

(1) Der Auftragnehmer hat die Sicherheit der Lieferkette fir die vertragsgegenstandliche Leistung zu
gewahrleisten. Hierzu hat er mindestens unmittelbare Unterauftragnehmer, Hostinganbieter, Supporteinheiten
und sonstige Dienstleister mit sicherheitsrelevantem Zugriff auf die vertragsgegensténdliche Leistung, Daten,
Systeme, Protokolle oder Administrationsfunktionen offenzulegen.

(2) Der Auftragnehmer hat sicherzustellen, dass die in Ziffer 1 dieser Regelung genannten Stellen vertraglich
zu Sicherheitsanforderungen verpflichtet werden, die den fiir sie jeweils relevanten Anforderungen dieses
Vertrages gleichwertig sind.

(3) Sicherheitsrelevante Anderungen der Lieferkette, insbesondere ein Wechsel oder die erstmalige
Einbindung von Hostinganbietern, Supporteinheiten, Unterauftragnehmern oder sonstigen Dienstleistern mit
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sicherheitsrelevantem Zugriff, sind dem Auftraggeber rechtzeitig vor Umsetzung mitzuteilen. Weitergehende
Zustimmungs-, Informations- oder Widerspruchsrechte aus dem EVB-IT Cloudvertrag, den EVB-IT Cloud-AGB
oder der Auftragsverarbeitungsvereinbarung bleiben unberthrt.

hh) Sichere Entwicklung, Wartung und Schwachstellen

(1) Der Auftragnehmer hat angemessene Sicherheitsmafinahmen bei Entwicklung, Erwerb, Wartung und
Anderung der vertragsgegenstandlichen Leistung vorzusehen.

(2) Der Auftragnehmer hat einen Prozess zum Umgang mit Schwachstellen vorzuhalten. Dieser muss
mindestens die Bewertung, Priorisierung, Behebung oder Bereitstellung geeigneter risikomindernder
MaRnahmen sowie die Mitteilung relevanter Schwachstellen an den Auftraggeber umfassen.

(3) Sicherheitsrelevante Schwachstellen, die die Verfugbarkeit, Integritat oder Vertraulichkeit der
vertragsgegenstandlichen Leistung oder der Daten des Auftraggebers erheblich beeintrachtigen kénnen, sind
dem Auftraggeber unverziiglich nach Bewertung durch den Auftragnehmer mitzuteilen. Die Mitteilung muss
die betroffenen Komponenten, die Kritikalitat, bekannte Ausnutzbarkeit, empfohlene GegenmaRnahmen und
die geplante Behebung enthalten, soweit diese Informationen verfligbar sind.

(4) Vertraglich vereinbarte Patch-, Aktualisierungs- und Stérungsbeseitigungsregelungen bleiben unberihrt.
ii) Personal mit sicherheitsrelevantem Zugriff

(1) Der Auftragnehmer hat sicherzustellen, dass Personal mit administrativem, supportbezogenem oder
sonstigem sicherheitsrelevantem Zugriff auf die vertragsgegensténdliche Leistung bezuglich
Informationssicherheit angemessen sensibilisiert ist.

(2) Die Verpflichtungen zur Vertraulichkeit und zum Datenschutz aus den Ubrigen Vertragsunterlagen bleiben
unberUhrt.

ji) Fernwartung und Remote-Support

(1) Fernwartung und Remote-Support durch den Auftragnehmer oder von ihm eingesetzte Dritte dirfen nur
erfolgen, soweit dies zur Vertragserfullung erforderlich ist und die Zugriffe sicher ausgestaltet sind.

(2) Erforderlich sind mindestens vorherige Autorisierung durch den Auftraggeber oder ein mit dem
Auftraggeber abgestimmtes Freigabeverfahren, personenbezogene Zugange, zeitliche Begrenzbarkeit und
Protokollierung der Zugriffe.

(3) Fernwartungs- und Remote-Support-Zugriffe sind auf das erforderliche Maf} zu beschranken. Der
Auftragnehmer hat dem Auftraggeber auf Anforderung Auskunft Uber erfolgte Fernwartungs- und Remote-
Support-Zugriffe zu erteilen.

kk) Unterstiitzung bei gesetzlich oder behoérdlich erforderlicher Unterrichtung

(1) Der Auftragnehmer hat dem Auftraggeber sicherheitsrelevante Informationen bereitzustellen, die dieser
bendtigt, um betroffene Nutzer, Kunden, Anlagenbetreiber oder sonstige Empfanger seiner Dienste im Fall
einer behordlich angeordneten oder gesetzlich erforderlichen Unterrichtung tiber erhebliche
Cyberbedrohungen, Sicherheitsvorfalle oder AbhilfemaRnahmen zu informieren, soweit die
vertragsgegenstandliche Leistung betroffen ist.
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(2) Inhalt, Zeitpunkt und Adressaten einer solchen Unterrichtung bestimmt der Auftraggeber, soweit keine
zwingenden gesetzlichen Pflichten des Auftragnehmers entgegenstehen.

[0 Die sonstigen Vereinbarungen ergeben sich aus Anlage Nr. .

Unterschrift Auftraggeber Unterschrift Auftragnehmer

Datum, Name Datum, Name
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